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Instrukcja szyfrowania plikow z wykorzystaniem nieodptatnego programu 7-zip

Nalezy unikac przesytania danych osobowych w formie niezaszyfrowanej. Jesli jest taka potrzeba, to plik
zawierajgcy dane osobowe powinien by¢ zaszyfrowany.

Klucz stuzgcy do odszyfrowania pliku nalezy przesta¢ do adresata innym kanatem komunikacji, niz formularz
przesytania plikdw — np. za pomocg poczty email, sms, telefonicznie.

Krok 1. Po pobraniu (https://7-zip.org.pl/sciagnij.html) i zainstalowaniu programu 7-zip rozszerzeniu
ulegnie menu kontekstowe — to jest menu dostepne po kliknieciu na pliku lub folderze w prawy klawisz
myszki komputerowej. Kolorem czerwonym zaznaczono nowg pozycje menu:
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Krok 2. Wybranie tej opcji menu oznacza, ze chcemy spakowac przyktadowy_plik.doc. Pojawi sie
wtedy kolejne okno menu:

Otwérz
Edytuj
Nowy
Drukuj
7-Zip > Otwérz archiwum
CRC SHA > Otwérz archiwum >
[ Edit with Notepad-++ Wypakuj pliki...
EH Skanuj przy uzyciu programu Windows Defender... Wypakuj tutaj
12 Udostepnij Wypakuj do "przykladowy_plik\"
Otwoérz za pomoca... Testuj archiwum
Przywr6¢ poprzednie wersje
Wyslij do > Skompresuj i wyslij e-mailem...
Dodaj do "przykladowy_plik.7z"
Wytnij 2 - R 4
o Skompresuj do “przykladowy_plik.7z" i wyslij e-mailem
Kopaj Dodaj do "przykladowy_plik.zip"
Utwérz skrot Skompresuj do "przykladowy_plik.zip" i wyslij e-mailem
Usuri

Zmier nazwe
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Krok 3. Prosze wybraé opcje Dodaj do archiwum... . Pojawi sie teraz okno programu 7-zip gdzie bedzie
mozna podjgé decyzje o sposobie szyfrowania. Jesli wybrana zostanie opcja ,,0K”, to plik zostanie
skompresowany lecz nie zostanie zaszyfrowany. Aby wymusi¢ szyfrowanie nalezy zmieni¢ nastepujace
parametry:

1) Format archiwum na Zip

2) Metoda szyfrowania na AES-256

3) Nalezy okresli¢ hasto do odszyfrowania pliku.
Jesli po zmianie tych ustawienn wybrany zostanie przycisk OK, to plik zostanie skompresowany i
zaszyfrowany:

Dodaj do archiwum X
dechiwian CATEST
Iprzykladowy _plik..zip v
Format archiwum: zip v Tryb aktualizacji: Dodaj i zamien pliki v
Stopier kompresji: Nomalna v Tryb sciezek: Wazgledne sciezki v
Metoda kompresji: Deflate = Opcje

Utwarz archiwum SFX

Rozmiar stownika: 32 KB >,

[[] Kompresuj pliki wspéldzielone
Rozmiar slowa: 32 v [] Usun pliki po skompresowaniu
Rozmiar bloku ciaglego:

LD Szyfrowanie
Liczba watkow: 4 v /4 Wprowadz haslo:
Uzycie pamigci dla kompresji: 131 MB = - .
prowadz ponownie haslo:
Uzycie pamieci dla dekompresji: 2MB I ____________ | l
Rozmiar wolumindw (baty): [_] Pokaz has!
okaz haslo

| | Metoda szyfrowania: AES-256 v
Parametry:

Uwaga, nalezy pamietac, aby:
e wysylajac plik przez formularz wybraé wtasciwy (zaszyfrowany) plik;
* ustalone hasto byto ,trudne”, to znaczy sktadato sie z liter i cyfr oraz miato co najmniej 8
znakdw.



