UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH NA POTRZEBY SUKCESYWNEGO WYKONYWANIA LEGITYMACJI SZKOLNYCH I LEGITYMACJI SŁUŻBOWYCH NAUCZYCIELA

zawarta w dniu  …………………….    w   ……………………………     pomiędzy:
……………………………………………………………………………………………………………………………………………………. ……………………………………………., reprezentowaną przez :    ………………………………………………………………
zwanym dalej: „Administratorem”
a
BUDICOM Maciej Fudal
ul. Skalników 5, 32-590 Libiąż
NIP: 6282101286
Reprezentowaną przez Macieja Fudal - właściciela
zwanym dalej: „Wykonawcą”
zwanym dalej: „Podmiotem przetwarzającym”
każda z osobna zwana dalej: „Stroną” lub łącznie zwane: „Stronami”, o treści następującej:

§ 1. POSTANOWIENIA OGÓLNE

1. Celem niniejszej Umowy powierzenia przetwarzania danych osobowych (dalej jako: „Umowa powierzenia”) jest ustalenie warunków, na jakich Podmiot przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora w związku z realizowaniem zawartej umowy o współpracy (podstawowej)  na wykonanie legitymacji służbowych nauczycieli placówki oświatowej Administratora oraz legitymacji szkolnych dla uczniów uczęszczających do placówki  Administratora tj.
……………………………………………………………………………………………………………………………………………………………………………………………………
2. Administrator oświadcza, że jest administratorem  w rozumieniu art. 4 pkt 7) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej: „RODO” w stosunku do danych powierzonych Podmiotowi przetwarzającemu oraz że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Podmiotowi przetwarzającemu.

3. Administrator powierza, w rozumieniu art. 28 ust. 3 RODO, Podmiotowi przetwarzającemu przetwarzanie danych osobowych na zasadach określonych niniejszą Umową powierzenia.

4. W ramach realizacji niniejszej Umowy powierzenia, Podmiot przetwarzający uprawniony jest do przetwarzania powierzonych przez Administratora danych osobowych, tj. wykonywania następujących czynności na danych osobowych, o których mowa w art. 4 pkt 2) RODO, tj.: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, dopasowywanie lub łączenie, ograniczanie, usuwanie, niszczenie, o ile jest to konieczne do zrealizowania celu, o którym mowa w ust. 5 lit. d) niniejszej Umowy powierzenia.

5. Strony niniejszej Umowy powierzenia określają następujący zakres powierzenia:

1. przedmiot przetwarzania: dane osobowe uczniów lub nauczycieli,
a) czas trwania przetwarzania: przetwarzanie powierzonych danych osobowych będzie wykonywane w okresie niezbędnym do realizacji i rozliczenia zamówienia,
b) charakter przetwarzania: w systemie informatycznym,
c) cel przetwarzania: wykonywanie legitymacji szkolnych oraz legitymacji służbowych nauczyciela,
d) sposób przetwarzania: w systemie informatycznym,
e) rodzaj danych osobowych: dane osobowe uczniów - imię i nazwisko ucznia, nr pesel, wizerunek (zdjęcie) ucznia, imię i nazwisko dyrektora szkoły, dane osobowe nauczycieli – imię i nazwisko nauczyciela, wizerunek (zdjęcie) nauczyciela.
f) kategorie osób, których dane dotyczą: uczniowie  uczęszczający do placówki oświatowej Administratora, nauczyciele placówki oświatowej Administratora.

§ 2. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Podmiot przetwarzający oświadcza, że wdrożył odpowiednie środki techniczne 
i organizacyjne mające na celu spełnienie wymogów określonych w RODO oraz ochronę praw osób, których dane dotyczą.

2. W szczególności Podmiot przetwarzający zobowiązany jest:
1. zapewnić, aby osoby upoważnione do przetwarzania powierzonych danych osobowych zachowały je oraz sposoby zabezpieczeń w tajemnicy,
a) zastosować środki określone w art. 32 RODO,
b) pomagać, w miarę swoich możliwości, Administratorowi poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych, wywiązywać się z obowiązku
odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO,
c) uwzględniając charakter przetwarzania i dostępne informacje, pomagać Administratorowi wywiązywać się z obowiązków określonych w art. 32-36 RODO,
d) udostępniać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO, a także do wykazania zgodności przetwarzania danych z RODO,
  
3. Wszystkie dane niezbędne do realizacji zamówienia będą trwale usuwane przez Podmiot przetwarzający po upływie 14 dni od chwili poprawnego zrealizowania zamówienia. W celu zaprzestania przetwarzana przez Podmiot przetwarzający powierzonych mu danych osobowych czy to w całości czy w części przed upływem 14 dni od chwili poprawnego zrealizowania zamówienia,  Administrator zobowiązany jest złożyć stosowny wniosek o usunięcie danych osobowych, wysyłając go na adres siedziby Podmiotu przetwarzającego wskazany w niniejszej Umowie powierzenia.

4. W przypadku, gdyby w toku realizacji niniejszej Umowy powierzenia doszło do zmian wymagań prawnych związanych z przetwarzaniem danych osobowych, w szczególności wymagań dotyczących zabezpieczenia danych osobowych, Podmiot przetwarzający zobowiązany jest do zapewnienia przetwarzania danych osobowych, w tym ich zabezpieczenia w sposób zgodny z aktualnymi przepisami o ochronie danych osobowych.

5. Podmiot przetwarzający może przetwarzać dane osobowe wyłącznie na terenie Europejskiego Obszaru Gospodarczego.

6. Podmiot przetwarzający przetwarzając dane osobowe powierzone przez Administratora nie korzysta z usług innych podmiotów przetwarzających w rozumieniu RODO.

§ 3. KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH

1. Niezależnie od pozostałych postanowień niniejszej Umowy powierzenia, Podmiot przetwarzający podczas realizacji niniejszej Umowy powierzenia, zobowiązany jest do informowania Administratora o wszelkich okolicznościach mających lub mogących mieć wpływ na bezpieczeństwo powierzonych danych osobowych.

2. Podmiot przetwarzający zobowiązany jest do przekazania, na każde pisemne i uzasadnione żądanie Administratora niezwłocznie w terminie do 7 dni od daty otrzymania takiego żądania, wszelkich informacji dotyczących przetwarzania przez Podmiot przetwarzający powierzonych danych osobowych, w tym sposobów realizacji obowiązku zabezpieczenia danych osobowych oraz wszelkich danych niezbędnych Administratorowi do wykonania zobowiązań wynikających z odpowiedzialności za powierzone dane osobowe. W szczególności Podmiot przetwarzający zobowiązany jest do przedstawienia, na pisemne żądanie Administratora, dokumentacji opisującej sposób przetwarzania danych osobowych objętych niniejszą Umową powierzenia oraz informacji w zakresie wdrożonych środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a także informacji dotyczących implementacji rozwiązań opisanych w powyżej wskazanej dokumentacji w Podmiocie przetwarzającym.

3. Podmiot przetwarzający zobowiązuje się niezwłocznie informować Administratora, jeżeli zdaniem Podmiotu przetwarzającego wydane mu polecenie lub instrukcja stanowi naruszenie RODO lub innych przepisów o ochronie danych.

§ 4. OŚWIADCZENIA PODMIOTU PRZETWARZAJĄCEGO

1. Podmiot przetwarzający jest zobowiązany do przestrzegania przepisów RODO oraz odrębnych przepisów o ochronie danych osobowych.

2. Podmiot przetwarzający powinien przetwarzać powierzone dane osobowe na udokumentowane polecenie i w sposób określony przez Administratora. Za udokumentowane polecenie Administratora uważa się w szczególności niniejszą Umowę powierzenia i wszelkie polecenia wydawane przez Administratora w związku z jej realizacją, a także realizację przez Podmiot przetwarzający na rzecz Administratora prac, na potrzeby wykonywania których Strony zawierają niniejszą Umowę powierzenia.

3. Podmiot przetwarzający będzie przetwarzał dane osobowe w pomieszczeniach i przy użyciu systemów informatycznych zabezpieczonych przed dostępem osób nieupoważnionych.

4. Podmiot przetwarzający, w tym w szczególności jego pracownicy, którzy przetwarzają dane osobowe powierzone przez Administratora, zobowiązuje się do zachowania w poufności wszelkich danych osobowych powierzonych mu w czasie obowiązywania niniejszej Umowy powierzenia lub uzyskanych w związku z jej wykonywaniem. Obowiązek wskazany w zdaniu poprzedzającym obowiązuje bezterminowo, mimo rozwiązania niniejszej Umowy powierzenia.

5. Podmiot przetwarzający zobowiązuje się powiadomić Administratora na adres wskazany w niniejszej Umowie powierzenia niezwłocznie, w miarę możliwości nie później niż w terminie 7 dni o fakcie:
1. wszczęcia kontroli lub postępowania administracyjnego przez Organ nadzorczy, 
w rozumieniu art. 4 pkt 21) RODO, w odniesieniu do danych osobowych powierzonych przez Administratora na podstawie niniejszej Umowy powierzenia,
a) wydanych przez Organ nadzorczy decyzjach administracyjnych i rozpatrywanych skargach w zakresie wykonywania przez Podmiot przetwarzający przepisów o ochronie danych osobowych dotyczących danych osobowych powierzonych przez Administratora na podstawie niniejszej Umowy powierzenia,
b) innych działaniach uprawnionych organów wobec danych osobowych powierzonych przez Administratora na podstawie niniejszej Umowy powierzenia,
c) innych zdarzeniach mających lub mogących mieć wpływ na przetwarzanie danych osobowych powierzonych przez Administratora na podstawie niniejszej Umowy powierzenia,
d) złożenia jakiejkolwiek skargi, żądania, pytania oraz innych oświadczeniach skierowanych do Podmiotu przetwarzającego lub skierowanych do Administratora, lecz złożonych Podmiotowi przetwarzającemu przez jakiekolwiek osoby, w szczególności osoby fizyczne, których dane osobowe Podmiot przetwarzający przetwarza na podstawie niniejszej Umowy powierzenia.
6. W przypadku stwierdzenia naruszenia ochrony danych osobowych Podmiot Przetwarzający zobowiązuje się do:
1. przekazania Administratorowi informacji, o których mowa w art. 33 ust. 3 RODO niezwłocznie, w miarę możliwości w ciągu 24 godzin od stwierdzenia naruszenia danych osobowych,
a) przekazania Administratorowi na jego żądanie wszelkich informacji niezbędnych do zawiadomienia osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych jej dotyczących zgodnie z art. 34 ust. 1 RODO niezwłocznie, w miarę możliwości w ciągu 24 godzin od zgłoszenia takiego żądania.
7. Podmiot przetwarzający przekazuje Administratorowi informacje, o których mowa w §4 ust. 6 lit. a) i b) niniejszej Umowy powierzenia za pośrednictwem wiadomości e-mail na adres: ………………………………………………….

8.  Administrator obowiązany jest poinformować niezwłocznie Podmiot przetwarzający 
o każdorazowej zmianie adresu e-mail pod rygorem uznania, że wiadomość wysłana na ostatnio wskazany przez Administratora adres e-mail została doręczona prawidłowo i skutecznie.




§ 5. ODPOWIEDZIALNOŚĆ PODMIOTU PRZETWARZAJĄCEGO

1. Podmiot przetwarzający odpowiada za szkody spowodowane przetwarzaniem danych wyłącznie, gdy nie dopełnił obowiązków, które RODO nakłada bezpośrednio na podmioty przetwarzające lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

2. Podmiot przetwarzający jest zwolniony z odpowiedzialności, o której mowa w § 5 ust. 1 niniejszej Umowy powierzenia, jeżeli udowodni, że w żaden sposób nie ponosi winy za zdarzenie, które doprowadziło do powstania szkody.

3. Odpowiedzialność Podmiotu przetwarzającego względem Administratora z tytułu naruszenia przepisów o ochronie danych osobowych oraz postanowień niniejszej Umowy powierzenia podlega ograniczeniu do wysokości rzeczywistej szkody.

§ 6. OBOWIĄZYWANIE

1. Niniejsza Umowa powierzenia zostaje zawarta na czas określony równy okresowi obowiązywania umowy o współpracy (podstawowej) dotyczącej wykonywania legitymacji szkolnych oraz legitymacji służbowych nauczyciela zawartej między stronami.

2. Po ustaniu okresu, o którym mowa w § 6 ust. 1 niniejszej Umowy powierzenia, Podmiot przetwarzający w terminie 14 dni od daty zakończenia obowiązywania niniejszej Umowy powierzenia usuwa wszelkie istniejące i będące w jego posiadaniu kopie udostępnionych danych, chyba że prawo Unii lub prawo państwa członkowskiego nakazują mu dalsze przechowywanie danych osobowych.

3. Poprzez trwałe usunięcie danych należy rozumieć takie zniszczenie tych danych lub taką ich modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą. 

4. Każda ze Stron może wypowiedzieć niniejszą Umowę powierzenia w każdym czasie bez i podawania przyczyny z zachowaniem miesięcznego okresu wypowiedzenia ze skutkiem na koniec miesiąca kalendarzowego.

§ 7. POSTANOWIENIA KOŃCOWE

1. Wszelkie zmiany niniejszej Umowy powierzenia wymagają zgody obu Stron wyrażonej w formie pisemnej pod rygorem nieważności.

2. W sprawach nieuregulowanych niniejszą Umową powierzenia mają zastosowania właściwe przepisy prawa, w tym w szczególności RODO.

3. Strony zgodnie postanawiają, że w przypadku ewentualnych sporów mogących powstać w związku z realizacją niniejszej Umowy powierzenia w pierwszej kolejności Strony będą dążyć do polubownego rozwiązania sporu. W przypadku, gdy Strony nie dojdą do konsensusu wszelkie spory powstałe w związku z realizacją postanowień niniejszej Umowy powierzenia będą rozstrzygane przez sąd powszechny, właściwy miejscowo dla siedziby Administratora.

4. Podmiot przetwarzający oświadcza, że znany jest mu fakt, iż treść niniejszej Umowy powierzenia, a w szczególności jego przedmiot, stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 z późn. zm.).

5. Niniejszą Umowę powierzenia zawarto w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.






…………………………………                                            …………………………………

            Administrator                                                             Podmiot przetwarzający
(Pieczątka placówki i podpis )	                                     (Pieczątka jednostki i podpis )
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